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Koncepce bezpecnosti

Ohrozeni dat

Kazdy bé&Zny uzivatel by mél porozumét principdm bezpe&ného vyuZivani informacnich

Driving Licence

a komunikacnich technologii v kazdodennim Zivoté. Samoziejmosti by mélo byt pouzivani
odpovidajici techniky a aplikaci pro zajisténi bezpecného pripojeni k pocitacové siti,

spolehlivé a bezpe&né pouzivani Internetu. Velmi dlleZitd je také sprava dat.

Data a informace
Data je vyraz pro Udaje, pouzivané pro popis néjakého jevu nebo vlastnosti
pozorovaného objektu. Predstavuji formu prezentace redlnych objektl (znaky, symboly,

obrazky, fakta, udalosti), odrazeji tedy stav reality v uritém Casovém okamziku.

Informace je zprava, Ze nastal urity jev. Vznika pfifazenim vyznamu datdim a existuje

ve vztahu k prijemci. Slouzi k informovani o zménach ve vnimané realité.

Pocitacova kriminalita a nebezpeci ohrozeni dat

Trestné ¢&iny zaméfené proti pocitatlm nebo trestné &iny pachané pomoci pocitace
oznacujeme pojmem pocitacova kriminalita. Jednd se o nemoralni, nelegalni
a neopravnéné kondni, které zahrnuje zneuziti Gdaji ziskanych prostfednictvim ICT. M&li

bychom rozliSovat mezi pojmy hacking, cracking a eticky hacking.

Hacker je pocitaCovy specialista ¢i programator s detailnimi znalostmi fungovani
systému. Hacker vyuziva své schopnosti pro dobré Gcely. Hacker nachazi bezpecnosti
chyby systému, a tak pomaha k jeho vétsi bezpecnosti. Vyraz hacker se Casto pouziva
pro pocitacové zloc¢ince a narusitele pocitaCovych siti, ktefi jsou ale spravné oznacovani

terminem cracker.

Pojmem eticky hacking oznacujeme prolamovani bezpecnostnich opatfeni s ,dobrym"
Umyslem. MlZe se naptiklad jednat o testovani zabezpecleni firmy vlastnimi zaméstnanci

a nasledné zdokonaleni ochrany.

Cracker (z anglického crack = lamat) je osoba s vybornymi
znalostmi z programovani a bezpecnosti ICT. Své znalosti
a dovednosti vyuzivd zejména pro pronikani do pocitacovych
systémU (pronikani do pocitacovych siti, prolamovani hesel).

Takto mlZe nelegdlné ziskat software, ale i UmysIné

poskozovat dany subjekt.
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Nase data nejsou ohrozena pouze pocitacovou kriminalitou, ale i nebezpecim z vyssi
moci. Mezi takova nebezpedi fadime pozar, zaplavy, valku nebo zemétreseni. Z tohoto
ddvodu je vhodné data zalohovat a zalohy ukladat na rlzna mista. Dale je ddleZité si
uvédomit, Ze data jsou ohroZena i ze strany zaméstnanc(, poskytovatell sluzeb ptipojeni

na Internet a externich osob.

Hodnota informace

Ochrana osobnich udaju a citlivych obchodnich informaci

Mezi hlavni ddvody pro ochranu osobnich daji patfi kradeze identity nebo finanéni
podvody. Obdobné je dlleZitd ochrana obchodné citlivych informaci. Mezi dlvody pro
jejich ochranu patfi zejména riziko odcizeni nebo zneuziti klientskych Gdajd, ale

i odcizeni finanénich informaci.

Zneuziti osobni dat nebo obchodné citlivych dat miZe dané osobé& pfinést celou fadu
problémU. Pokud se cizi osoba dostane k osobnim Gdajiim, mdZeme pfijit o penize na
bankovnim Uctu. Déle je také mozné, Zze budeme muset nést nasledky trestného cinu,

ktery byl spachan cizi osobou pod nasi identitou.

Sifrovani a pouzivani hesel

Neopradvnénému pristupu k datim Ize zamezit Sifrovanim nebo pouzivanim hesel.
Pomoci Sifrovéni se k datlim dostane jen osoba, kterd k nim bude mit pFistupové Udaje.
Sifrovat mGZeme vybrané soubory, ale i slozky nebo celé disky. Zakladnim principem
sifrovani je, Ze se data prevedou pomoci vybraného algoritmu do necitelné podoby.
Precist se daji pouze pomoci hesla nebo klice, coz umozni data prevést do Citelné podoby.
Sifrovani mlze byt symetrické nebo asymetrické. Symetrické Sifrovani pouziva
k Sifrovani i desifrovani jediny klic.

Asymetrické Sifrovani pouziva pro i R
vefejny kli¢ privatni klic

Sifrovani a desifrovani dva odlisné, 9 @

navzajem provazané kli¢e. Prvni kli¢

(verejny) je pouzitelny pro Sifrovani 5 '

dat. Naopak druhy (soukromy) kli¢ J' J'

je pouzivan pro desifrovani. Z vyse n

uvedeného textu vyplyva, ze verejny ‘

klic¢ je nezbytné poskytnout kazdé m m

osobé&, se kterou chci komunikovat. oréva zadifrovani fenos detifrovani zpre’wa

Soukromy kli¢ nesmime nikomu

sdélovat.
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Zakladni charakteristiky informacni bezpeénosti

Mezi zakladni charakteristiky informacni bezpecnosti patfi dbivérnost, integrita
a dostupnost informaci. Divérnost predstavuje ujisténi, Ze danou chranénou informaci
neni schopnd predist neoprdvné&nad osoba. DUvérnost tedy znamend ochranu pred
neopravnénym ctenim. Jako obranu proti vyzrazeni informaci pouzivame nejCastéji

Sifrovani.

Integrita dat v poditaové bezpe&nosti predstavuje ujisténi, Ze k datdm mohou
pristupovat a ménit je pouze ti, ktefi k tomu maji pfisluSna opravnéni. Jedna se tedy
o ochranu pred neopravnénymi Upravami nebo zni¢enim. Dostupnost predstavuje
zajisténi adekvatniho pristupu k informacim. MiZe byt ovlivnéna napftiklad pFirodnimi

vlivy, ale i poskozenim nebo chybou v systému.

Ochrana osobnich udaji v CR

Hlavni pravni normou, kterd upravuje
ochranu osobnich udaji v Ceské republice,
je zakon ¢. 101/2000 Sb. o ochrané

osobnich Gdaji. Podle tohoto zakona si

urad pro ochranu
osobnich adaju
the office for personal
data protection

musi kazdy, kdo shromazduje osobni Udaje
a informace za ucelem dalsiho zpracovani, vyzadat k této cinnosti souhlas. Spravce

osobnich udajd je povinen:

e stanovit Ucel, k némuz maji byt osobni Udaje zpracovany,

o stanovit prostifedky a zplsob zpracovani osobnich tdajd,

e zpracovat pouze presné osobni Udaje, které ziskal v souladu se zdkonem,

e shromazdovat osobni Udaje odpovidajici pouze stanovenému Ucelu a v rozsahu
nezbytném pro naplnéni stanového Ucelu,

e uchovavat osobni Udaje pouze po dobu, kterd je nezbytnd k ucelu jejich
zpracovani,

e zpracovavat osobni Udaje pouze v souladu s Gcelem, k némuz byly shromazdény,

e shromazdovat osobni Udaje pouze oteviené; je vylouceno shromazdovat Udaje
pod zaminkou jiného Ucelu nebo jiné ¢innosti,

e nesdruZovat osobni Gdaje, které byly ziskany k rozdilnym u&elGm.
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Osobni bezpecénost

Osobni bezpecnost narusuje tzv. socialni inZzenyrstvi nebo kradeze identity.

Socialni inzenyrstvi

Socialni inzenyrstvi je zplsob manipulace lidi za U¢elem provedeni urcité akce nebo

urCité informace. Termin je bézné pouzivan ve vyznamu podvodu nebo

podvodného jednani za Ucelem ziskani utajenych informaci organizace nebo pfistupu do

informaéniho systému firmy. Ve vétsiné piipadd Gtoénik nepfichazi do osobniho kontaktu

s obé&ti. Dasledkem socidlniho inZenyrstvi miZe byt zneuziti osobnich informaci,

financni podvody nebo ziskani neopravnéného pristupu.

Mezi metody socialniho inZzenyrstvi patfi:

Napodobovani telefonniho hlasového automatu (IVR - Interactive voice
respose) - je podvodna technika vyuZivajici faleného hlasového automatu. Mlze
se jednat napfiklad o faleSny hlasovy automat naseho operatora nebo banky. Obét
takového Utoku zpravidla nejdfive obdrzi e-mail, ktery ho vyzyva kontaktovat
napf. banku na uvedeném telefonnim Ccisle. Falesny hlasovy automat se pak
pokousi od klienta ziskat napf. PIN, Cislo platebni karty apod.

Phishing (podvrhovani falesnych zprav) - je podvodna technika pouzivana na
Internetu k ziskavani citlivych udaji (hesla, ¢&isla kreditnich karet apod.)
v elektronické komunikaci. K naldkani dlvérivé verejnosti komunikace predstira,
Ye pochdzi z populdrnich socidlnich siti, aukénich webd, on-line platebnich portald,
UfadQ statni spravy nebo od IT administratorl. Principem phishingu je typicky
rozesilani e-mailovych zprav nebo instant messaging, které casto vyzyvaji
adresata k zadani osobnich Udajli na fale$nou strédnku, jejiz podoba je takika
identickd s tou oficidlni. Stranka m{Ze napfiklad napodobovat pfihladovaci okno
internetového bankovnictvi. UzZivatel do néj zada své prihlaSovaci jméno a heslo.
Tim tyto Gdaje prozradi Gto¢niklm, ktefi jsou poté schopni mu z Gétu vykrést
penize.

Shoulder surfing (odezirani z obrazovky) - jedna
se ,koukdni pres rameno", kdy mdZze naptiklad
dochédzet k odezirdni pfistupovych Gdajd pfi jejich

zadavani.
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Kradeze identity

Podvodné jednani, kdy se nékdo vydava za druhého clovéka, s cilem ziskat financni
prostiedky, dlleZité informace nebo jiné vyhody, fadime pod pojem Identity Theft, &ili
kradez identity nebo totoznosti. Dostanou-li se vase osobni Udaje do nepovolanych
rukou, mlzete velmi rychle pfijit nejen o penize na svém U¢&tu, ale i zodpovidat za
nezaplacené vydaje, za rdzné $kody, dokonce i nést dlsledky mnoha trestnych ¢&ind,

které sice spachala cizi osoba, ale vasim jménem.
Mezi metody kradeze identity patfi:

e Information diving - jednda se o obnovovani smazanych dat, vyhledavani
informaci ve vyhozenych datovych médiich. MiZe se jednat o obnovovani
smazanych dat z vyhozenych pevnych diskd (pfipadné USB disk{), ale i obnova
dat z prodanych (nalezenych, ukradenych) chytrych telefont apod.

e Skimming - predstavuje metodu pouzivani
technickych zarizeni ke kradezi dat nebo
ptihladovacich (dajd. S touto metodou se
setkavame nejcastéji pfi padélani
platebnich karet. Z magnetického prouzku

karty se bez védomi drzitele zkopiruji

potrebné Udaje na novou padélanou kartu.
e Pretexting - je praktika vyuZivajici vymysleného scénare s cilem presvéddit obét
k u¢inéni potfebné akce nebo ziskani potfebné informace. Vymysleny scénar se

vyuziva k podvodu.

Bezpecnost soubort

Makra jako potencialni hrozba

Potencidlni hrozbou pro soubory, se kterymi pracujeme, mohou byt makra. Makra
v kanceldFskych balicich oznacuji posloupnost akci, funkci nebo ptikazQ, které usnadfiuji
urditou c&innosti. PouZivaji se vétdinou jako posloupnost krokl pFi vypocétech nebo

Upravach textu. Jsou naprogramovana v jazyce VBA (Visual Basic for Applications).

Makra mohou predstavovat urcité nebezpeci. Mohou v sobé obsahovat Skodlivé kaddy,
které naptiklad zplsobi stahovani kodlivého softwaru. Jako uZivatelé si mdZeme nastavit
Uroven pro povolovani maker. Ukazka nastaveni maker v centru zabezpeceni

kancelarského baliku je k dispozici ve videonavodech.
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Vyhody a nevyhody Sifrovani souboru

Obecnou vyhodou Sifrovani souborl je jejich ochrana pred zneuZitim neopravnénou
osobou. Je dlleZité si promyslet, zda potFebuji Sifrovat véechny soubory. Nevyhodou je,
Ye &teni a zapis Sifrovanych souborl je vypoletné& naro¢né&jsi nez prace s obylejnymi

soubory.

Jak jiz vime, Sifrovédni mlZe byt symetrické nebo asymetrické. Symetrické Sifrovani
pouziva k Sifrovani i desifrovani jediny kli¢. Asymetrické sSifrovani pouziva pro Sifrovani

a desifrovani dva odliSné, navzajem provazané klice.

Podstatnou vyhodou symetrickych sifer je jejich nizka vypocetni naro¢nost. Algoritmy
pro Sifrovani s vefejnym kli¢em muZou byt i stotisickrdt pomalej&i. Na druhou stranu
velkou nevyhodou je nutnost sdileni tajného klice, takze se odesilatel a pfijemce tajné

zpravy musi predem domluvit na tajném klici.

Vyhodou asymetrického sSifrovani je skutecnost, ze nemusime distribuovat soukromy
klic (snizuje se riziko jeho prozrazeni). Toto Sifrovani je mozné vyuzit k vytvoreni
elektronického podpisu. Nevyhodou tohoto Sifrovani je vypocetni narocnost
asymetrickych algoritml. K ovéfeni pravosti verejného kli¢e je tfeba vyuZit napriklad

certifikacni autoritu.
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Skodlivy software

Definice a funkce

Malware je oznacleni pro programy, které na pocitadi bézi bez védomi uZivatele

a néjakym zplsobem ho podkozuji. Skodlivy software pracuje rGznym zplsobem:

Trojsky kén - je skrytd ¢ast programu s funkci, kterou si uzivatel nevyzadal.
Funkce je obvykle Skodliva. Tento typ malwaru nedokdze sam infikovat dalsi
pocitace nebo programy.

Backdoor (zadni vratka) - nazev metody, ktera umozruje obejit béznou
autentizaci, kterd za béznych okolnosti brani uzivateli v neopravnéném vyuzivani
pocitacového systému. Jedna se o programy, které umoziuji utocnikovi ziskat
kontrolu nad nasim pocditacem. Backdoory jsou soucasti softwaru a mohou byt
vyuzivany k seriéznim G&elGm (servisni pFistup).

Rootkit (softwarové maskovani) - jednd se o sadu pocitacovych programd
a technologii, pomoci kterych l|ze maskovat pfitomnost zakerného software

v pocitadi.

Druhy skodlivého software

Pocitacdovy virus - je program, ktery se dokaze sam Sifit bez
védomi uzivatele. Pro mnozeni se vklada do jinych spustitelnych

souborl. Po otevieni infikovaného souboru zacne vir provadét

Skodlivou cinnost.

Cerv - §ifi se v podobé infikovanych paketl a je schopen se $ifit sdm bez nutnosti
infikace hostitelského souboru.

Spyware - je ,Spionazni* program, ktery bez védomi uzivatele vyhledava na
pocitaci citlivd data (e-mailové adresy, hesla, navstivené internetové stranky)
a odesila je na uréenou adresu. Z hlediska bezpecnosti se jedna o velkou hrozbu.
Adware - oznaceni pro produkty znepfijemnujici praci néjakou reklamni aplikaci.
Ty mohou mit rlznou Urover agresivity - od bé&znych bannerl aZ po neustéle
vyskakujici pop-up okna nebo ikony v oznamovaci oblasti.

Botnety - softwarovy agent nebo internetovy robot, ktery funguje anonymné
nebo automaticky. Je spojovan s malware, kdy botnet oznaduje sit poéitact
infikovanych specialnim software, ktery je centralné fizen z jednoho centra.
Botnet pak provadi nezadouci ¢innost jako je napf. rozesilani spamu apod.
Keylogger (odchytavani stisknutych klaves) - software, ktery snima stisky

jednotlivych klaves, slouzi napfiklad ke zjistovani hesel jinych osob.
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Ochrana
Antivirovym program je dlleZitou soudasti

ochrany proti virim. DdleZitym prvkem pfi ochrané

proti virlm je samotny uzivatel. Bezpelnostni

software (antivirové programy) jsou pouze
doplnkem k zodpovédnému pfistupu uzivatele.
Velmi dllezitd je pravidelnd aktualizace
antivirového programu a pravidelnda aktualizace

v s e v o
operacniho systému a dalsich programu.
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Poditadovou siti se rozumi zejména spojeni dvou a vice poéitacl tak, aby mohly
navzajem sdilet své prostfedky. Pfitom je jedno, zda se jedna o prostfedky hardwarové
nebo softwarové. Mezi hlavni Gcéely vyuzivani siti patfi moznost sdileni dat nebo
zarizeni. PocitaCové sité maji i sva rizika, ktera spocivaji napriklad ve vyrazeni sité

z provozu nebo ve snadném &iFeni pocitacovych virld v rdmci sité.

Typy pocitacovych siti

Pocitace v siti mohou mezi sebou komunikovat:

e piimo (tzv. peer to peer) - to znamenad, ze pocitaci v siti jsou rovnocenné, data
mohou byt uloZzena na vSech pocitacich v siti, kazdy pocita¢ sluzby nabizi
i vyuziva,

e na zakladé architektury klient/server - kdy sit fidi nejvykonnéjsi pocitace
(servery), na kterych jsou uloZzena data a které sluzby pouze nabizeji, a do sité

jsou zapojeny pocitace (klienti), které sluzby pouze vyuzivaiji.

Obecné je mozné pocitaCové sité rozdélit podle mnoha kritérii. Mezi bézné typy

pocitaCovych siti patfi:

e Lokalni sit (LAN - Local Area Network) - jde o vzdjemné propojeni poéitact
rozmisténych v ramci jedné budovy (napf. domacnost nebo firmy), respektive ve
skupiné blizkych budov.

e Rozlehla sit (WAN - Wide Area Network) - propojeni poéitadl v ramci statd,
kontinentll, pfipadn& celého svéta (napf. Internet), pfi kterém se pouZivaji
prostfedky pro dalkovy prenos dat.

e Virtudlni privatni sit (VPN) predstavuje propojeni pocitaéli prostiednictvim
verejné pocitacové sité (nejcastéji Internet). Spojené pocitate mohou mezi sebou
komunikovat, jako kdyby byly propojeny v ramci jediné uzaviené privatni sité. PFi
navazovani spojeni je totoznost obou stran ovéfovdna pomoci digitalnich
certifikatd. Prostfednictvim VPN se napfiklad zaméstnanci pfripojuji k vnitfni

firemni siti (kdyz se nachazeji mimo firmu).

Spravce sité
Spravce sité ma velmi dlleZitou roli pfi ovéFovani identity uzivateld sité, adrzbé

a spravé uzivatelskych Gétd v ramci sitd. Spravce sité€ miZe ménit nastaveni
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zabezpeceni sité, instalovat software a hardware, vytvari a méni (pripadné maze) jiné
ucty. V prostredi firemni (Skolni) sité se musi uzivatel pfihlaSovat svym uzivatelskym
. s Vo V. v v o v s V. 7 v rd s V. v .

jménem a heslem ve vétsiné pripadu. Pouziva se prihlaseni do domény - neprihlasujeme
se na pocita¢, ale na firemni (8kolni) server. Vyhodou je, Ze se takto mdZeme pfihlasit na

jakémkoliv pocitaci, ktery je pripojen do firemni (Skolni) sité.

Firewall

Firewall je sitové zarfizeni, které slouzi k Fizeni
a zabezpecdovani sitového provozu mezi sitémi
s rlznou Urovni ddvéryhodnosti a zabezpedeni.
Zjednodusené se da Fict, ze slouzi jako
kontrolni bod, ktery definuje pravidla pro

komunikaci mezi sitémi, které od sebe

oddéluje. Firewall mlze byt hardwarovy nebo
Firewall
softwarovy. Pfikladem mdzZe byt ochrana $kolni

sité pred nepovolenymi pfistupy z Internetu.

Pripojovani k siti
K poéitacové siti mize uZivatel své zafizeni pripojit prostfednictvim kabelu nebo pomoci
bezdratového pripojeni. Mezi hlavni rizika pripojeni k pocitacové siti patfi skodlivy

software, neopravnény pristup k datlim a k osobnim udajim.

Zabezpeceni bezdratové sité
Pro pfistup k zabezpe&ené bezdratové siti je vyzadovano heslo. Dlvodem je samoziejmé
skutec¢nost, abychom eliminovali pfistup do sité neopravnénym osobam. Rozeznavame

rizné typy zabezpeéeni bezdratové sité:

e WEP (Wired Equivalent Privacy) - zastaralé zabezpeceni bezdratovych siti.
Cilem bylo poskytnout zabezpeceni obdobné dratovym pocitacovym sitim, protoze
radiovy signal je mozné snadno odposlouchat i na delsi vzdalenost.

e WPA (Wi-Fi Protected Access) - prislo po prolomeni WEP.

e MAC (Media Access Control) - je jedine¢ny identifikdtor sitového zafizeni.
Jedna se o kryptografickou funkci podobnou hasovacim funkcim (pouzivany pro
ochranu proti Umysinému poskozeni dat). Rozdil je, ze funkce neni jen vysledkem

zpracovavanych dat, ale i klice.

Pokud se pripojujeme k nezabezpecené bezdratové siti, musime si uvédomit, ze tim

v . v r v r v V. o
zvysujeme nebezpeci neopravneéneho pristup k nasim datum.
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Rizeni pfistupu k siti

Otdzka zabezpeceni pocitace je v dnesni dobé wuzivateli v mnoha pfipadech
podcefiovana. DlleZité je uvédomit si, Ze informace mohou mit velmi vysokou hodnotu.
V nékterych ptipadech ndm ochranu dlleZitych informaci ukladad i zakon (napf. Zakon

o ochrané osobnich Gdajd).

Pro ochranu pocitace je vhodné pouzivat uzivatelské jméno
s heslem. Uzivatel pouziva uZivatelské jméno a heslo
k prokazani identity pfi pfihlaSovani na pocitaci. Bezpecné
heslo je takové, které neni snadno zjistitelné (nemélo by to
byt napriklad vlastni jméno). Heslo by nemélo byt kratké.

Obvykle je uvadéno, 7e heslo by mélo mit minimalné

8 znakii, mélo by obsahovat pismena (mala i velkd), Cislice a

specidlni znaky. Mezi hlavni zasady pro praci s hesly patfi:

e nesdélovani hesla,
e pravidelnd zména hesla,
e primérena délka hesla,

e vhodnad struktura hesla (kombinace pismen, &islic a specidlnich znak().

K pocitacové siti je mozné
pfistupovat také na  bazi
kontroly biometrickych adajt.
Mezi tyto techniky patfi napf.

sken oka nebo otisk prstu.
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Bezpecné pouzivani Internetu

Prohlizeni webovych stranek

Internet ndm nabizi celou fadu sluzeb. V pfipadé, Ze tyto sluzby chceme vyuZivat,

Driving Licence

musime se ve vétsiné pripadl registrovat k dané sluzb&. P{i registraci uvadime celou
fadu osobnich Udajl. Ur¢ité &innosti (napfiklad online nakupy nebo finanéni transakce)

bychom méli provadét pouze na zabezpecenych webovych strankach.

Zabezpecené webové stranky

Pro bezpecnéjsi komunikaci mezi uzivatelem a konkrétni webovou strankou (napf.
elektronickym bankovnictvim) se komunikace zaSifruje na zadkladé zabezpeceného
protokolu HTTPS (HyperText Transfer Protocol Secured). Sifrovani je zajisténo
prostiednictvim certifikatu, poskytovaného prislusnym webem. P¥i odeslani informaci od
klienta ne web dojde nejprve v pocitaci klienta k jejich zaSifrovani a po pfenosu na
webovy server k naslednému rozsSifrovani. Stejny postup samozifejmé plati i pro prenos
dat ze serveru ke klientovi. Takto zabezpelenou internetovou stranku muZeme rozpoznat
podle protokolu nebo podle symbolu zamku, ktery se zobrazi v adresnim Fadku
internetového prohlizece. Ukazku zabezpecCené internetové stranky vidite na obrazcich

(postupné zobrazeno v prohlize¢i Google Chrome, Internet Explorer, Mozilla Firefox).

<« C' M | & Air Bank a.s. [CZ] | https://www.airbank.cz/cs/
@' m https: /S wwowairbank.cz/cs/f L2 ~ & AirBankas.
* = o | Air Bank a.s. (&) | https:/Swwwe.airbank.cz/ cs/

v ’ . ’ 7 . O v
U zabezpecenych internetovych stranek si muze B Air Bank as, [CZ]] httpsy/www.airbank.cz/cs/

uzivatel zobrazit tzv. digitalni certifikat.

Air Bank a.s.

Dlgltélni certifikat je soubor dat, ktery'/ Identita ovéfena

identifikuje osobu nebo server a mize b&hem  ocpiwmini | Spojeni

komunikace mezi dVéma SUbjekty ZaJ|St|t Identita crganizace Air Bank a.s. na adrese Praha 11,

.. ., v . , L, i Praha 11 CZ byla ovéfena certifikacni autoritou VeriSign

sifrovani prenasenych dat. Certifikaty jsou Class 3 Extended Validation S5L CA, ale neexistuji zadné
vefejné zaznamy této organizace.

pouzivany pro identifikaci protistrany pfri Informace o certifikdtu

vytvareni zabezpeCeného spojeni. Digitalni

Vaie spojeni se serverem www.airbank.cz je Sifrovano

certifikaty vystavuje certifikacéni autorita. 128bitovym Sifrovanim,

V Ceské republice funguji tyto: Prvni certifikaéni Pripojent pouziva protokol TL 1.2,

. 4 I v . Pripajeni je Sifrovdne a ovéfeno pomeci Sifry
autorita, a. s., Ceska posta, s. p., eldentity a. s. AES_128_GCM a jako mechanismus vymény kIicd
pouZivd ECDHE_RSA.
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Pharming

V souvislosti s prohlizenim webovych stranek se mizeme setkat s podvodnou technikou
zvanou pharming. Pharming se pouZivd k ziskavani citlivych Gdaji od obéti utoku.
Principem je napadeni DNS a pfepsani IP adresy, coz zplsobi presmé&rovani klienta na
falesné stranky napf. internetového bankovnictvi po napsani URL adresy banky do
prohlizeCe. Na falesnych strankach zada uzivatel své prihlaSovaci Udaje nebo jiné citlivé

Udaje, které mohou byt nasledné Gto¢nikem zneuzity.
Digitalni certifikat

Bezpecnost internetove komunikace [~ - "D e— -
zvySuje digitaini certifikat. Digitalni

Obecné | podrobnosti | Cesta k certifikatu |

certifikat je ndastroj, umoznujici

hOanVérné |dent|ﬂk0vat SVéhO g Informace o certifikatu

eritele/ jako naprlklad odesilatele Tento certifikat je uréen k nasledujicimu Géelu:

» Potvrzeni identity vzdéleného poditade

zasilky elektronické pOStY' Aby bY|0 » Prokazani vasl identity vedalenému poditad
» 2,16.840.1,.113733.1.7.23.6

mozné digitalnimu certifikatu
dlvé&fovat, musi byt vydan treti,
.. . . * Podrobnosti naleznete v prohlageni certifikadni autority. I
nezavislou stranou. Ta se oznacuje
. . v - . L, . Vystaveno pro: Www.Csas.cz
jako certifikacni autorita. Vydanim
certifikdtu autorita stvrzuje, zZe Vystavitek  Symantec Class 3EV S5L CA - G3

subjekt, jenz je drzitelem certifikatu,
Platnostod 7. 10. 2014 do 10. 10. 2015

skute¢né vlastni potiebny par kli¢d

(soukromy a verejny), potfebnych a

platnych k jeho identifikaci. Ugivatel Profiageni vystavitle |

Dalsi informace o

si certifikdt od certifikaCni autority

musi zakoupit a podle pokynd pak
nainstalovat. Obrazek vpravo ukazuje

informace o konkrétnim digitdlnim certifikdtu. Vystavitelem je myslena konkrétni
certifikacni autorita. Digitdlni certifikat byl vystaven pro webové stranky banky Ceska

sporitelna. Vidime, Ze certifikdt ma omezenou platnost.

Jednorazové heslo

Anglicky One-time password (zkratka OTP) je heslo, které je platné pouze pro jedno
prihlageni nebo pro né&jakou transakci. Jednordzova hesla se snazi vyhnout problémdm
spojenym se standardnimi statickymi hesly, jako je naptiklad odposlechnuti hesla
a znovupouziti. Pokud tedy Utocnik odposlechne jednorazové heslo, jeho znovupouziti jiz

neni mozné.
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Cookie

Soubory cookie jsou malé textové soubory, které si navstivené stranky samy ulozi do
vadeho poditate. Obsahem t&chto souborl jsou informace o vas a vasich predvolbach. Pfi
pridti ndvstévé stejnych stranek pak mize byt pristup operativnéjéi, protoZe odpadnou
urCité dotazy, které si server nacte pravé ze souboru cookie. Automatické ukladani
souborl cookie Ize povaZovat za ohroZeni soukromi uZivatele, proto je mozné ukladani

téchto soubor( nastavit.

Softwarova kontrola

V nékterych ptipadech potfebujeme regulovat pfistup uZivatell na internetu nebo pouze
k nékterému jeho obsahu. Takto miZeme kontrolovat obsah webovych strének, ktery si
zobrazuji naptiklad déti nebo nasi zaméstnanci. Mezi zakladni nastroje softwarové

kontroly obsahu webovych stranek patfi filtrovani obsahu a rodicovska kontrola.

Socialni sité

Socialni sité nam pfrinaseji celou radu vyhod. Je tfeba si také uvédomit rizika, ktera jsou
s pouzivanim socialnich siti spojena. Pfi vytvoreni Uctu na socialni siti uvadime zpravidla
své jméno a pFijmeni. Jednim z ddvod{ je skutednost, aby nds nasi pratelé na socidlni siti
nasli a mohli kontaktovat. Uvadéni dalsich citlivych osobnich Gdajl je povazovano
za velmi rizikové. Neni vhodné uvadét presné datum narozeni, adresu bydlisté, udaje
o vzdélani apod. Ve statusech neni vhodné uvadét informace, které mohou byt pouzity

proti vam (napfiklad odjezd na dovolenou).
S pouzivanim socialnich siti jsou spojena zejména tato potencialni nebezpedi:

¢ internetova sSikana,

e grooming (predstirani cizi identity),

e zavadéjici nebo nebezpecné informace,
o falesna totoznost,

e podvodné odkazy nebo zpravy.

bezpecny
Infernet.cz
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Komunikace

Elektronicka posta

Témér kazdy denné pouziva emaily. Nevyhoda elektronickych zprav je, ze se ve vétsSiné
pripadl &ifi po internetu naprosto oteviené (jinak Feceno ¢&itelnd). Bezpeé&nostnim
feSenim je né&jaky zplsob Sifrovani, bud’ provozu, nebo jednotlivych zprav. Dlvodd pro

Sifrovani dGvérnych a citlivych zprav je nékolik. Jedna se zejména o nasledujici rizika:

e zneuZiti osobnich Gdajd, ‘
e vyzrazeni obchodniho tajemstvi a ztraty konkurencni vyhody,

e prozrazeni vysSe chystané nabidky,

e vydiradni pomoci ziskanych citlivych Gdajd.

Digitalni podpis

Je jeden z hlavnich ndstroji identifikace a autentizace fyzickych osob v prostredi
Internetu. Pro digitdlni data zajisStuje podobné vlastnosti jako vlastnoruéni podpis
u b&znych papirovych dokumentt. Elektronicky podpis ve formé& datového souboru je
tedy vyuzivdn jako pfima ndhrada manualniho podpisu a ma stejnou pravni silu

a prikaznost. Elektronicky podpis zajistuje:

e integritu dokumentu - Ize prokazat, Zze po podepsani nedoSlo k zadné zmeéng,
soubor neni poskozen,

e autentizaci - Ize prokazat, Zze autorem je skutec¢né ten, kdo je pod dokumentem
podepsan,

e dtivéryhodnost - obsah odpovida tomu, co autor podepsal,

e nepopiratelnost - autor nemdZe popfit, Ze dokument podepsal.

Elektronicky podpis potiebuje k potvrzeni své platnosti digitalni certifikat. Jak uz

vime, digitalni certifikdt mize vydat tzv. certifikadni autorita.

Rizika pri praci s elektronickou postou

Elektronickd posta je zneuZivana k posilani nevyzadanych mailé (spam@) a rlznych
podvodnych zprav. Takova cinnost je nelegalni, ale velmi tézko postizitelna. Mezi dalsi
rizika pouzivani elektronické posty patfi infekce pocitace virem. UZivatel by nemél otvirat
nevyzadané maily (zejména jejich prilohy, které pfi svém otevieni vétSinou infikuji

pocitac, a to bez védomi uzivatele).

Spam (nevyzadana posta) je jednou z bezpecnostnich hrozeb. MizZe se stat, ze ndm

neznadma osoba zasle nevyzadanou zpravu s prilohou, ve které se nachazi soubor, ktery
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muUzZe byt nakaZen virem. Pfilohy nevyzadané posty od nezndmé osoby bychom neméli

otvirat, pripadné stahovat do pocitace.

Bezpecnostnim rizikem jsou také zpravy elektronické posty s prilohou, kterd obsahuje
soubory s makrem nebo spustitelné soubory. Makra v sobé mohou obsahovat
Skodlivé kody, které naptiklad zplsobi stahovani &kodlivého softwaru. Spustitelné
soubory pak mohou obsahovat napf. viry. Existuji e-mailovi klienti, které uzivateli

nedovoli takovy spustitelny soubor jako prilohu nahrat.

Phishing (podvrhovani falesnych zprav) - je podvodna technika pouzivana na
Internetu k ziskadvani citlivych Gdaji (hesla, &isla kreditnich karet apod.) v elektronické
komunikaci. K naldkéni dOvéfivé veFejnosti komunikace predstird, Ze pochazi
z populdrnich socidlnich siti, auké&nich web{, on-line platebnich portald, uradd statni
spravy nebo od IT administratord. Principem phishingu je typicky rozesilani e-mailovych
zprdv nebo instant messaging, které ¢asto vyzyvaji adresata k zadani osobnich udajd na
fale$nou stranku, jejiz podoba je takika identickd s tou oficidlni. Strdnka mize napftiklad
napodobovat pfihlasovaci okno internetového bankovnictvi. Uzivatel do néj zada své
prihlaovaci jméno a heslo. Tim tyto Udaje prozradi Utoéniklim, ktefi jsou poté schopni

mu z Gctu vykrast penize. Mezi charakteristické rysy phishingu pat¥i:

V7 r e . .7 r r o "
e pouzivani oficialnich nazvu firem,
e pouzivani jmen kompetentnich osob,

e pouZivani falednych webovych odkazd.

Komunikace na siti v realném ¢€ase
Instant Messaging (IM) - je komunikace v redlném cCase. Jednd se o internetovou
sluzbu, kterd umoziiuje svym uzivateldm sledovat, ktefi uZivatelé jsou pravé pfFipojeni.
Podle potfeby jim pak miZeme posilat zpravy, soubory a jinak komunikovat. Nastroje,
které umoznuji komunikaci v readlném cCase: chat, ICQ, Skype, socialni sité, Windows Live
Messenger, Miranda IM atd. S komunikaci v readlném case jsou spojena zejména tato

rizika:

e Skodlivy software,
e pfistup ,zadnimi vratky" (backdoory),

e neopravnény pristup k datdm.

Pro zabezpeceni dlivérnych informaci pfi komunikaci v readlném cCase pouzivame

sifrovani, nezverejiiujeme dilezité informace a nesdilime soubory.
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Bezpecna sprava dat

Bezpecnost a zalohovani dat

Bezpecnost

Dulezité je také zajistit fyzickou bezpeénost
konkrétniho zafizeni s daty. Z tohoto dlvodu je
vhodné umistit takové zafizeni (napf. pocitac) na
vhodné zabezpeceném misté. Pro notebooky
je pak typické pouziti kabelovych zamkad.
Kabelovy zamek slouzi jako ochrana pred
odcizenim prenosného pocitace. Pomoci takového
zamku  pripoutdme  notebook  k néjakému

pevnému predmétu. Kabelovy zamek se

pfipeviiuje do specialniho otvoru, ktery je
soucasti vétsiny notebookl. Dale je vhodné vzit v Gtvahu omezeni a zabezpedeni

pristupu k takovému zafrizeni.

Zalohovani dat
Data je vhodné zalohovat. Je treba si uvédomit, Ze soucasna digitdlni média maji

zivotnost jen nékolik let. Mezi zdsady spravného zalohovani patfi:

e Pravidelnost - data by méla byt zalohovana v pravidelné se opakujicim ¢asovém
intervalu (mZeme vyuZit ndastroji automatického zalohovani nebo data
pravidelné zalohovat rucné).

e Frekvence zalohovani - zdlezi na datech, kterd zalohujeme. Ve firemnim
prostiedi je na frekvenci zalohovani kladen daleko vét&i dliraz, nez v ptipadné
domaciho prostredi.

e Umisténi datového ulozisté - ulozisté pro datové zdlohy se ma nachazet mimo
budovu, ve které se nachazi primarni data. Firmy velmi ¢asto vyuzivaji sluzeb tzv.
datovych center. Doméacnost pak mdZe vyuzit nékterou z online z&lohovacich
sluzeb na Internetu.

e Plan zalohovani - kazda firma by meéla mit vlastni zalohovaci plan a zpracované
procesy, jak bude postupovat v pripadé nenadalé ztraty dat. Jen pfi dodrzeni
pravidelného zdlohovani budete usetreni starosti pfi nenadalém kolapsu pocitace.
V pfipadé firemnich dat je potfeba analyzovat dileZitost jednotlivych dat pro
bezproblémovy chod firmy po nenadalé ztraté dat. Po této analyze stanovime

optimalni zplsob zalohovani dat a sestavime vhodny zalohovaci plan.
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Bezpecna likvidace
Je tfeba rozliSovat mezi mazanim a trvalym odstrané&nim dat. Data m{Zeme vymazat
do kode, pripadné pozdé&ji z kode odstranit. Pro odstranéni dat bez pouZiti kose mizeme

vyuzit kldvesovou zkratku Shift+Delete.

Pamétovy prostor, kde jsou data umisténa, neni vymazan. Data jsou v tomto pamétovém
prostoru stale ulozena. Pouze je tato oblast oznacena jako prazdna. Pokud ukladame
dalsi data, tato nova data prepisuji data stard. I takto prepsana data se daji v mnoha

pripadech jest& obnovit (mdZe viak dochazet ke ztraté kvality takovych dat).

Metody trvalého odstranéni dat
V nékterych pfipadech potfebujeme vymazat data z disku a datovych médii tak, aby jiz

nemohla byt obnovena. Mezi metody pro trvalé odstranéni dat patfi:

e Fyzicka likvidace zarizeni a médii - v podstaté se jedna
o nejudinné&jsi zplsob trvalého odstranéni dat. V pfipadé
pevného disku musi dojit ke zni¢eni ploten disku (nikoliv
pouze obalu). Pokud budeme fyzicky likvidovat optickd média

(CD a DVD), stadi disk rozldmat na malé kousky. MUZeme

pouzit i specialni skartovacku.

e Demagnetizace (degaussing) - pfi této metodé je pevny disk vystaven
magnetickému poli, které zni¢i jednotlivé vrstvy na plotndch a tim padem
i ulozend data. Tato metoda ov&em zplsobi, e se disk stdvd nepouzitelnym,
protoze dochazi k jeho trvalému poskozeni.

e Pouziti programovych nastroji na likvidaci dat - miZeme také vyuZit
specializované programy. Vyhodou je, e disk miZeme pouZivat dal. Nedojde

k jeho fyzickému poskozeni.
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