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Zakladni pojmy a bezpeénost

Zakladni pojmy

Internet je decentralizovand rozsahla sit spojujici pocitace a jiné sité (pocitace v nich
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komunikuji pomoci rodiny protokold TCP/IP) na celém své&t&. Pokud pfipojime poéita¢ do
sité Internet, tak ziskame pfistup ke sluzbam, které Internet poskytuje. Nejpouzivanéjsi
sluzbou Internetu je World Wide Web.

WWW (World Wide Web) je celosvétova soustava vzajemné propojenych dokumentd.
Dokumenty umisténé na pocitaCovych serverech jsou adresovany pomoci URL (Uniform

Resource Locator).

URL je synonymem pro internetové adresy. Jedna se o zplsob, jak jednoznaéné zapsat
umistnéni souboru na Internetu nebo intranetu. Pro pfistup na internetové stranky
musime znat URL adresu, kterd ma vétsinou nasledujici tvar: http://www.uzlabina.cz.
Prvni Cast internetové adresy tvofi prenosovy protokol (http), dalsi ¢ast je tvorena
doménovym jménem, které se sklada z domény tretiho Fadu (www), doménou druhého

fadu (uzlabina) a domény prvniho (nejvyssiho) fadu (cz).

Doménové jméno je tvoreno posloupnosti nékolika ¢asti oddélenymi teCckami. Tyto ¢asti
jsou sefazeny podle obecnosti: doména 3. fadu, doména 2. fadu, doména 1. Fadu.
Domény prvniho (nejvyssiho) Fadu clenime na domény narodni a domény
organizaci. Narodni domény jsou tvoreny dvéma znaky (napf.: .cz, .sk, .uk, .us). Mezi

znamé domény organizaci patfi napfiklad: .com, .edu, .info, .net, .org.

Hypertextovy odkaz je zdkladnim prvkem hypertextovych dokumentl. Takovy odkaz
mlze odkazovat jak na cely dokument, tak i na specifické &asti dokumentu. Pomoci
hypertextového odkazu také prechdzime na jinou webovou strénku, kterd miZe byt

umisténd na jiném pocitaci.

Pro zobrazeni dokumentd vytvorenych prostfednictvim jazyka HTML (HyperText Markup
Language) slouzi programy, které nazyvame internetové prohlizece. Mezi
nejpouzivanéjsi prohlizeCe patfi Internet Explorer, Mozilla Firefox, Google Chrome,

Safari a Opera.
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Na internetu mUZeme realizovat rlizné aktivity, napt.:

e vyhledavani informaci,

e nakupovani,

e vzdalend vyuka (e-learning) - jedna se o vyuziti vypocetni techniky k tvorbé
vzdélavacich materiall v elektronické podobé a pouzivani sité Internet k distribuci
studijniho obsahu, k fizeni studia a ke komunikaci mezi studenty a pedagogy,

e publikovani informaci,

e pouzivani elektronického bankovnictvi,

e vyuzivani sluzeb statni spravy — vykon verejné spravy s vyuzitim ICT (napf. Czech
POINT, Datové schranky, Portal verejné spravy),

e zabava a komunikace.

Bezpecnost a zabezpeceni
PFi pouzivani Internetu je dileZité znat a dodrzovat zakladni pravidla bezpeénosti.

Mezi hlavni zdsady bezpecnosti patfi:

e nesdélovani osobnich a financnich informaci,
e nakupovani na zabezpelenych internetovych strankach ddvéryhodnych prodejcd,

e odhlasovani od internetovych stranek po ukonceni nebo pfi preruseni prace.

Pro bezpecnéjSi komunikaci mezi uzivatelem a konkrétni webovou strankou (napf.
elektronické bankovnictvi) se komunikace zasifruje na zakladé zabezpeceného protokolu
HTTPS (HyperText Transfer Protocol Secured). Takto zabezpecenou internetovou stranku
mlZeme rozpoznat podle protokolu nebo podle symbolu zamku, ktery se zobrazi
v adresnim fadku internetového prohlizeCe. Ukazku zabezpeclené internetové stranky
vidime na obrazcich (postupné zobrazeno v prohlize¢i Google Chrome, Internet Explorer,

Mozilla Firefox).

<« C' M | S Air Bank a.s. [CZ] | https://www.airbank.cz/cs/
(—FE: m https: v airbank.cz/csf L2 ~ & AirBank as.
@%“ M Air Bank a.s. (CZ) | https:Swwow.airbank.cz/ csy

Sifrovani dat je proces, kterym se nezabezpedend elektronickd data prevadi za pomoci
kryptografie na data Sifrovana, Citelnd pouze pro majitele desifrovaciho klice. Sifrovani
dat slouzi k jejich ochrané proti nezadoucimu zjiSténi cizi osobou a uplatfiuje se pfi

ukladani dat i pri jejich prenosu vcetné telekomunikace.
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U zabezpedenych internetovych stranek si mize
uzivatel zobrazit tzv. digitalni certifikat.
Digitalni  certifikdt je soubor dat, ktery
identifikuje osobu nebo server a mize b&hem
komunikace mezi dvéma subjekty zajistit
Sifrovani prendsenych dat. Certifikdty jsou
pouzivany pro identifikaci protistrany pfi
vytvareni zabezpeCeného spojeni. Digitalni
certifikaty vystavuje certifikacéni autorita.
V Ceské republice funguji tyto certifikaéni
autority: Prvni certifika¢ni autorita, a. s., Ceska

posta, s. p., eldentity a. s.

&) Air Bank a.s. [CZ] | https://www.airbank.cz/cs/

Air Bank a.s.
Identita ovéfena

Opravnéni | Spojeni

Identita crganizace Air Bank a.s. na adrese Praha 11,
Praha 11 CZ byla ovéfena certifikacni autoritou VeriSign
Class 3 Extended Validation 35L CA, ale neexistuji Zadné
vefejné zaznamy této organizace.

Informace o certifikatu

B Vaie spojeni se serverem www.airbank.cz je Sifrovano
128bitevym Sifrovanim,

Pfipojeni pouziva protokol TLS1.2,
Pripajeni je Sifrovdne a ovéfeno pomeci Sifry

AES 128_GCM a jako mechanismus vymény kli€d
pouZiva ECDHE_RSA,

Podrobnosti o digitalnim certifikdtu mdZe uZivatel zobrazit prostfednictvim internetového

prohlizeCe. VétSinou staCi poklepat na symbol zamku v adresnim fradku prohlizece

(viz ukazka).

Vyuzivani Internetu ma pro nékteré uzivatele i svd omezeni (napfr. dohled, omezeni

prohlizenych webovych stranek, omezeni stahovani dat).
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Informace z Internetu

Vyhledavani

Internetovy vyhledavac je program, ktery uzivateli umoznuje prohledavani Internetu
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podle zadanych kritérii. Internetové vyhledavace se déli na fulltextové a katalogové.

Fulltextové vyhledavace jsou programy, které vyhledavaji v celém textu. Takovy
vyhledavac hleda po Internetu webové stranky, dokumenty (textové, pdf, obrazky), které
indexuje do své vlastni databaze a nasledné umoznuje pomoci jednoduchych ¢i slozitych
dotazl pristup do této databaze a vypisuje odkazy na jednotlivé dokumenty. Nejznaméjsi

fulltextovy vyhledavac je Google.

Katalogové vyhledavace obsahuji odkazy na jiné webové stranky a portaly. Odkazy
jsou tematicky setfidény, mize se prochazet jednotlivymi sekcemi nebo i vyhledavat
podle jednoduchych dotazl. Zaznam do katalogu se provadi registraci do ptisluéné sekce.
Mezi neznaméjsi Ceské a zahrani¢ni katalogové vyhleddvace patfi: Seznam, Centrum,
Atlas, Yahoo.

Kritické zhodnoceni obsahu

Pro uZivatele je velmi dilezité chapat dlleZitost kritického zhodnoceni obsahu
internetovych stranek. Zfejmé jsou rozdily mezi strdnkami s rdznym Gcelem, jako jsou
informacni stranky, zabavné stranky, blogy, elektronické obchody a jiné. Mezi faktory,
podle kterych mlZeme posuzovat dlvéryhodnost internetovych strdnek, zejména

fadime: uvedeni autora, reference a datum aktualizace obsahu.

Autorské pravo a ochrana osobnich udaju

Vytvorené dilo je chranéno zakony. Data i programy jsou tzv. autorskymi dily a jako
takova jsou chranéna autorskym zakonem. Prostfednictvim autorského prava
poskytuje stat po jistou omezenou dobu autorlm vyluénou moznost rozhodnout
o nékterych aspektech vyuzivani jejich dél. Autorské pravo je soucasti dusevniho
vlastnictvi (rozumi se tim vyhradni pravo k nakladani sdily, vyndlezy a jinymi
nehmotnymi vysledky lidské cinnosti). Problematiku autorského prava upravuje zakon

€. 121/2000 Sb., o pravu autorském... (autorsky zakon).

Hlavni pravni normou, kterd upravuje ochranu osobnich udaji v Ceské republice, je
zakon ¢. 101/2000 Sb. o ochrané osobnich adajli. Podle tohoto zdkona si musi kazdy,
kdo shromazduje osobni Udaje a informace za ucelem dalSiho zpracovani, vyzadat k této

¢innosti souhlas.
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Zaklady on-line komunikace

Internetové komunity

Internetova (virtualni) komunita je tvorena skupinou lidi, ve které jeji Clenové
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navzajem komunikuji jinak, nez prfimym kontaktem. Mezi pfiklady virtualnich komunit
patfi napf. internetové stranky zajmovych skupin, stranky socialnich siti, internetova
fora, webové konference, chat a komunity hra¢d on-line pocitatovych her. Mezi zptsoby,

kterymi mohou uzivatelé zverejiiovat a sdilet informace, patfi:

e blogy (web logy) - internetovy denik,
e podcasty - sluzby pro zverejiiovani a automatické stahovani zvukovych nahravek
a videoklipQ z Internetu,

« internetova alba a archivy zvukovych nahravek, obrazkt a videoklipd.

Dllezité je dodrzovat zasady pro zachovani osobni bezpeénosti pfi prace

v internetové komunité. Kazdy uzivatel by mél:

vhodné nastavit zabezpeceni uzivatelského Uctu,
e omezit zobrazeni osobnich udajd,

e preferovat osobni zpravy,

e vypnout informace o vlastni poloze,

e blokovat nebo nahlasit neznamé uzivatele.

Komunikaéni nastroje
Internet ndm nabizi rdzné moznosti komunikace. Komunikace je mozna v redlném c&ase
(IM, VoIP, chat), ale nabizi i moznosti, kdy neni nutna okamzita reakce (blog, e-mail,

diskusni fora).

Instant Messaging (IM) - je komunikace v redlném cCase. Jednd se o internetovou
sluzbu, kterd umozfiuje svym uzivateldm sledovat, ktefi uZivatelé jsou pravé pfipojeni.
Podle potfeby jim pak miZeme posilat zprévy, soubory a jinak komunikovat. Ndstroje,
které umoznuji komunikaci v redlném case: ICQ, Skype, socialni sité, Windows Live

Messenger atd.

Kratkou textovou zpravu (SMS - Short Message Service) Ize posilat mezi mobilnimi
telefony, jinymi zafizenimi, na pevné telefony nebo pres Internet. Technologickym
nastupcem SMS jsou zpravy MMS (Multimedia Message Service), které umoznuji

posilat i multimedialni obsah.
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Voice over Internet Protocol (VoIP) - predstavuje technologii, ktera umoznuje
prenos digitalizovaného hlasu prostrednictvim internetového protokolu. Vyuziva se pro
telefonovani prostrednictvim Internetu, intranetu nebo jakéhokoliv jiného datového
spojeni. Prfiklady program( umoZfujici internetovou telefonii: Skype, Microsoft
NetMeeting, atd.

Mezi hlavni navyky pro vyuzivani elektronické komunikace radime:

e kratké a struc¢né vyjadrovani,
V7 z ran v r 4 o v v, O r
e pouzivani jednoznacnych nazvu (predmetu zprav),
e nezverejhovani osobnich informaci,
e nerozsifovani nevhodného obsahu,

e kontrolu pravopisu zprav.

E-mail

Elektronicka posta (e-mail) je zplsob odesilani, doru¢ovani a ptijimani zprav pres
elektronické komunikaéni systémy. Pomoci elektronické posty miZeme posilat napfiklad
dopisy, ale i soubory dat. Velikost ptilohy miZe byt omezena. Omezen mizZe byt typ
odesilaného souboru (spustitelné soubory). Mezi vyhody elektronické posty patfi rychlost,

cena a ekologic¢nost.

PFi pouzivani e-mailu je tfeba dodrZzovat urcitéd pravidla etiky, kterd byvaji oznaCovana

jako netiketa. Mezi tato hlavni pravidla fadime napriklad:

e zpravy posilat vzdy s predmétem mailu,

e dodrzovat pravidla slusného chovani

e zpravy posilat bez gramatickych chyb,

e dbat na primérenou velikost priloh (komprimovat),

e pfi posilani hromadnych e-maild dbat na soukromi vSech adresaté (vyuzivat

skryté kopie).

Elektronickd posta je zneuzivéna k posilani nevyzadanych mailt (spam@) a riznych

podvodnych zprav. Takova cinnost je nelegalni, ale velmi téZko postizitelna.

Mezi dalsi rizika pouzivani elektronické posty patfi infekce pocitace virem. Uzivatel by
nemél otvirat nevyzadané maily (zejména prilohy, které vétSinou pfi otevieni infikuji

pocditad, a to bez védomi uzivatele).
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Rozsifenou praktikou je tzv. phishing. Jedna se o praktiku, kterd se snazi od uzivatele

ziskat osobni i jiné Udaje pod hodnovérnou zaminkou.

Kazdy uzivatel elektronické posty ma svou adresu elektronické posty. Takova adresa

ma povinné Casti oddélené znakem @ (zavinac).

info@uzlabina.cz

adresa serveru, kde je umisténa
postovni schranka adresata

nazev adresata

PFi posilani elektronické posty je zasadni pouziti riznych druh( adresatd:

e Komu (To) - standardni pole pro adresu ptijemce (miZeme zapsat i vice adres,
které oddélime ¢arkou nebo stfednikem),

» Kopie (Copy - Cc) - zde miZeme zadat adresy dalich pFjemcl, kazdy z nich
bude po obdrzeni zpravy védét, kterym dalsim osobam byla zprava poslana
v rémci adresatd v polich Komu nebo Kopie,

e Skrytd kopie (Blind Copy - Bcc) - zadny z ptijemcd, ktery bude uveden ve
skryté kopii, nebude védét o ostatnich osobach uvedenych v poli Skryta kopie
a bude se domnivat, ze zprava byla adresovana pouze jemu. Adresat uvedeny

v poli Skryta kopie vidi ostatni adresaty v polich Komu nebo Kopie.

Komu...
=
i Kapie...
deslat -
Skryta...
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